ESTUDO DE CASO

Parchment Usa o Servico de Assinatura

Digital da GlobalSign para Proteger
Credenciais Eletronicas em Instituicoes
Académicas

PERFIL DO CLIENTE

SETOR
A Parchment, lider no fornecimento de software de gerenciamento de Tecnologia da Educagéo

credenciais académicas, sabia que a seguranca de documentos era um dos
fatores criticos quando uma instituicdo académica faz a migracéo de registros
em papel para registros eletrdnicos. Essas instituicdes esforcam-se bastante
para proteger suas credenciais e historicos escolares em papel, incorporando
recursos para impedir a reprodugéo, como hologramas e marcas d'agua, na SOLUGCAO DA GLOBALSIGN
tentativa de proteger os documentos, reduzir fraudes e proteger a propria Servigo de Assinatura Digital

marca. Ndo é preciso dizer que elas exigiriam o mesmo nivel de prote¢do para
VISAO GERAL

BASE DE CLIENTES
Mais de 8.000 instituicbes de ensino
fundamental a médio e superior

versdes eletrbnicas.

A Parchment encontrou uma solucéo que atendia aos padrdes elevados de
seguranca de seus clientes, além de ser facil de usar em sua plataforma,

nas assinaturas digitais da GlobalSign. As assinaturas digitais certificam os DESAFIO
documentos, criam um selo inviolavel no contetido dos documentos D”r_a”tte 3“03; "?‘tharChmem tempregou
. L ~ . . assinaturas digitals para proteger e
impossibilitando adultera¢@es, validam a origem do documento - 9 para protege

. i L o certificar as credenciais académicas
assegurgnQo aos.destmatarlos a.Ieg|t|m|dade da em|§sao dos documentos eletronicas de seus clientes, comprovar
pela instituicdo e incluem um carimbo de tempo confiavel que comprova que s3o legitimas e n3o falsificadas e
quando o documento foi gerado. proteger o contetido do documento contra

adulteragdes. No entanto, a implementagéo

“O obietivo da Parch t & facilit instituics individ . original baseada em hardware era
objetivo da Parchment é facilitar para instituicbes e individuos o envio e dispendiosa e exigia muitos recursos,

recebimento de credenciais digitais, e um aspecto essencial disso é a seguranga principalmente no caso de atualizacdes de
de documentos”, declarou Chris Kaschmitter, Vice-Presidente de Servigos para hardware e criptogréficas.

Membros da Parchment. “Fomos os primeiros a fornecer PDFs certificados para SOLUCAO

credenciais de ensino superior e, ao longo dos anos, observamos um aumento da O Servigo de Assinatura Digital baseado

demanda — a institui¢céo que usa credenciais eletrénicas, do ensino fundamental e em nuvem da GlobalSign oferece os
médio ao nivel universitario, passou a esperar que o documento tenha simbolo de mesmos beneficios de assinatura digital
certificagao pela 'Blue Ribbon’, pois sabe que isso significa que o documento & sem que a Parchment precise gerenciar
confiavel”. internamente hardware e PKI. Usar um

servi¢o hospedado deixa a Parchment livre
para se concentrar em suas competéncias
essenciais, enquanto a GlobalSign mantém
0s componentes criptograficos necessarios
para fazer assinaturas e atualiza¢des de
acordo com as melhores praticas mais
recentes do setor.

= Todas as credenciais académicas eletrbnicas — histéricos escolares,
diplomas, certificados, verificagbes e outros registros de alunos — séo
entregues com seguranga e exibem o simbolo de certificacdo da “Blue
Ribbon”, um indicador de seguranca esperado no setor académico.

= Os clientes da Parchment obtém os beneficios das assinaturas digitais,
incluindo comprovacao de violacéo, carimbo de tempo e prova de
quem criou o documento, sem precisar administrar ou gerenciar 0s
préprios certificados.

= Os clientes da Parchment podem escolher colocar a prépria marca nas
assinaturas e certificar credenciais académicas em nome da prépria

instituicéo. .
@clobalsign.
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Servico de Assinatura Digital
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A Parchment é cliente da GlobalSign desde 2009, quando adotou pela
primeira vez assinaturas digitais da GlobalSign para seu servigo de
credencial académica eletrnica usando uma implementacao de modulo
de seguranga de hardware (HSM). Desta forma, os certificados de
assinatura digital usados para certificar e proteger os documentos eram
armazenados em maddulos de seguranga de hardware (com a necessidade
de varias instancias para redundancia e backup) gerenciados localmente
pela Parchment.

Embora essa solucéo tenha atingido as metas da empresa com relagéo a
assinatura digital e protecdo das credenciais de seus clientes,
sobrecarregou as equipes internas da Parchment com tarefas de
manutencao, principalmente ha alguns anos no caso de atualizacéo de
hardware e mudancas nas melhores praticas de PKI ao longo dos anos
(por exemplo, suporte a respostas do OCSP, além de CRLs, incorporagéo
de servicos de carimbo de tempo confiavel).

Quando a GlobalSign langou um Servigo de Assinatura Digital baseado em
nuvem que oferecia a mesma funcionalidade de assinatura sem a
necessidade de gerenciar hardware, foi facil para a Parchment tomar a
decisdo de migrar para 0 novo servico. Eles mantiveram os mesmos
recursos e experiéncia de assinatura digital — dessa forma, a transicéao
seria tranquila para os clientes finais — e terceirizaram com a GlobalSign
todos os outros tipos de criptografia e gerenciamento de PKI.

O Servico de Assinatura Digital fornece todos os componentes
criptograficos necessarios para a aplicacao de assinaturas em uma
chamada de API RESTful, facilitando a integracao nos sistemas existentes
da Parchment. Agora, a Parchment esta livre para se concentrar em suas
competéncias essenciais, pois sabe que a GlobalSign garante que o
servico esteja disponivel, seja confiavel e atualizado de acordo com os
mais recentes padrdes do setor.

= A mudanca para Servicos de Assinatura Digital baseados em nuvem
permite a Parchment terceirizar servigos de PKI com a GlobalSign,
portanto, eles ndo precisam mais investir e manter HSMs locais ou
acompanhar as melhores préticas e a mais recente tecnologia de PKI.

= As assinaturas digitais ainda estéo incorporadas a experiéncia da
Parchment - todos os registros, histéricos escolares, diplomas,
certificados e verificag6es gerenciados dentro da plataforma Parchment
sdo assinados digitalmente para proteger o respectivo contetdo e
verificar sua autenticidade.

= Como elimina os custos de hardware e gerenciamento, o Servi¢o de
Assinatura Digital € uma alternativa mais econdmica do que a
implantacéo baseada em HSM original.

“Trabalho ha praticamente dez
anos com a GlobalSign, e 0 meu
maior aprendizado e 0 que sempre
me impressiona € como eles sao
acessiveis. Ha sempre alguém
disponivel para responder duvidas.
De forma proativa, eles nos
mantém informados e atualizam as
solucdes para atender as melhores
praticas mais recentes do setor. A
expansao dos servicos baseados
em nuvem da empresa demonstra
0 quanto sao inovadores e sinto-
me confiante de que teremos seu
apoio nos proximos anos”.

- Chris Kaschmitter
Vice-Presidente de Servicos para
Membros da Parchment

Sobre a Parchment

Essencialmente, a Parchment acredita que as
credenciais sdo importantes. Oferecendo uma
plataforma conveniente para ajudar instituicées e
individuos a enviar e receber com seguranga
credenciais on-line, como histéricos escolares e
diplomas, a Parchment se estabeleceu como lider
em troca de historicos escolares eletrénicos. Desde
2003, a rede de remetentes e destinatarios dos
membros da Parchment foi responséavel pela troca
de 20 milhGes de credenciais. Essa rede, que atinge
22% das escolas de educagéo secundaria e 13% de
instituicdes de ensino superior nos EUA, é a porta
de entrada para transformar credenciais em
oportunidades.

Sobre a GlobalSign

A GlobalSign é o fornecedor lider de solugdes confiaveis de identidade e seguranca
digital que permitem as pequenas e grandes empresas de todo o mundo, bem como
as empresas fornecedoras de servigos na nuvem e as empresas inovadoras na area
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identidades digitais verificadas e automatizar a autenticacéo e criptografia. A sua

infraestrutura de chave publica (PKI) escalavel e suas solucdes de identidade

da Internet das Coisas (10T), assegurar as comunicacdes on-line, gerenciar milhdes de 0

suportam bilhGes de servigos, dispositivos, pessoas e coisas que compdem a Internet

de Todas as Coisas (Internet of Everything - I0E).
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